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个人信息权利的法律属性再思考：从二元到三方

肖君拥，谭伟民 
（国际关系学院，北京100091）

摘   要：明确个人信息的权利属性是加强个人信息安全保护的基本前提。要维护实现个人信息权

利，仅单纯从个人权利保障出发或从促进信息数据企业发展出发都不是可取的路径。要克服个

人信息权利属性“个人-企业”二元模式的局限，充分认知国家在个人信息权利构造上的决定

性作用。赋予个人信息权利，实质是国家通过法律对个人信息这一资源性权益，在“个人 -

企业 -国家”之间分配过程中，对个人人格尊严与财产的一种法益保护。要从“个人-企业-国

家”三元模式中，深化个人信息权利属性的再认知，从三者价值均衡中，寻求个人信息最佳保

护实践。
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Rethinking the legal attributes of personal 
information rights: from duality to tripartite
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Abstract: To clarify the right attributes of personal information is the basic premise of strengthening 

the protection of personal information security. In order to safeguard and realize the right of personal 

information, it is not an advisable way to start from the protection of personal rights alone or from the 

promotion of the development of information and data enterprises. We should overcome the limitation of 

the dual model of "individual-enterprise" which is the attribute of personal information rights, and fully 

recognize the decisive role of the state in the construction of personal information rights. The essence of 

granting personal information rights is a legal protection of personal dignity and property in the process 

of distributing the resource rights and interests of personal information among individuals, enterprises and 

countries through law. We should deepen the re-recognition of the attributes of personal information rights 

from the "individual-enterprise-state" ternary model, and seek the best practice of personal information 

protection from the balance of the three values.             
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1 引言

对个人信息的保护，有美国模式和欧盟模式

的区分。美国式的隐私权保护模式，注重社会

自由，特别是企业自由，鼓励产业发展，但个

人信息安全事件也屡屡发生；欧盟式的数据权

保护模式，强调个人信息（数据）的自决权，

对数据的自由流动和相关企业的发展也产生了
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阻滞，但赋予个人信息以明确的权利属性。无

论隐私权还是个人数据自决权，都通过权利确

定辅以行为规范来对个人信息权利进行保护。

中国步入信息时代以后，个人信息的安全

与自由也受到了前所未有的关注。在当信息

时代转入大数据时代的特征已经愈发明显的

今天，对于涉及个人信息数据的权利保护更

加显得紧迫。遗憾的是，虽然早在 2 0 0 5年前
后我国学者就提出了对个人信息保护进行立

法的建议 [1 ,2 ]，但十多年过去了，个人信息保护

的单行立法仍然没有出台。对于个人信息权利

属性的认知尚不够到位，有关立法的相对滞后

与我国作为信息数据发展大国地位极不相称。

学术界为构建中国的个人信息权利保障制度付

出了努力，行政法、民商法、刑法、宪法也都

从各自的学科背景出发，参与到个人信息权利

保障制度的讨论。特别是在私法领域，产生了

有关个人信息权利属性的一般人格权说、具体

人格权说、隐私权利说、财产权利说、人格权

利财产权利二元说、新型民事权利说、知识产

权说等各种学术观点。尽管理论繁多，其背后

的价值取向都不免陷入了人格尊严保护与产业

经济自由之争，这源于域外的二元平衡价值体

系的窠臼之中。由于理论和价值取向的争议，

始终难以确定个人信息权利的法律属性，而权

利属性不明确，又引起理论和价值取向的争

议，陷入死循环。

2 个人信息权利属性诸观点

2.1个人信息权利隐私权说

随着隐私权利制度在中国民事法律上的确

立，个人信息权利在中国有了一个具有美国模

式的权利外观。在美国，隐私权超越了人格

权，具有了某种财产权的属性。但是，个人信

息权利与隐私并不等同。以隐私权概念实现对

个人信息权利保护的实效是有限的，在美国，

个人通过隐私权侵权诉讼，来维护个人信息权

利的情况亦不常见。

因此，把个人信息权利简单地等同或者并入

到隐私权中，虽然能够在一定程度上解决个人

信息权利在人格权以外的财产权利诉求，但作

为源自侵权法的一种被动防御性权利，特别是

其以侵害发生为前提要件，仍然不能完美地解

决个人信息权利的安全保护问题。

2.2 个人信息权利人格权说

个人信息权利人格权说具体又可细分为三类。

（1）个人信息权利宪法人格权说（基本权
利说）

该学说受德国式的信息自决权最终成为基本

权利的启发，对我国《宪法》第3 8条所规定的
人格尊严权进行解释，从而实现从个人信息权

利到宪法权利的证成。然而，在我国并不存在

类似德国联邦基本法法院的机构，宪法的实施

在司法诉讼领域需要具体法律规则支撑，因此

在实践上缺乏可操作性。在理论上，个人信息

权止步于宪法性权利是远远不够的，需要明确

转化为具体法律权利。

（2）个人信息权利一般人格权说
“ 一 般 人 格 权 说 ” 是 对 德 国 法 中 D a s 

al lgemeine Persoenl ichkei tsrecht这一概念体系
的继受。作为一般人格权的个人信息自决权，

仍可看成是宪法人格权在民法领域的延伸。但

是，即便是在德国，一般人格权本身是法官造

法的结果，缺乏基本法的规范支持。在我国，

一般人格权也是学理上用以弥补《民法通则》

中具体人格权规定的不足，但法律条文上仍缺

乏支撑。

（3）个人信息权利具体人格权说
王利明教授在设计未来的民法典人格权编

时，将个人信息权作为一种具体人格权。“虽然
民法总则没有明确使用 ‘个人信息权 ’的概念，
但在解释上也可以认为，其承认了独立的个人

信息权 ”。 [ 7 ]当然，这种说法也有质疑，因为民

法总则第111条作为宣示性法条，并未明确授予
个人信息以明确的权利外观。但这也是个人信

息权利在民事法律领域的一个突破，《民法总

则》的出台和后续民法典的编纂立法工作，恰

恰体现出了这样一种趋势。  

总的来说，个人信息权具有人格权的性质，

但将其归入人格权中，则要面临与传统的人格权
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图1 个人信息权利在人格权和财产权间的权利属性和价值取向

不具有财产属性这一旧理论范式的冲突。因此突

破人格权范围，转而在财产权利的范畴内，对个

人信息权利进行扩展成为一条新的路径。

2.3个人信息权利的财产权说

如果说隐私权的财产权化的主体还是自然人

个人的话，那么个人信息权的财产权化的实质上

代表着在促进产业发展的价值取向下，个人信息

权利主体和价值体系的坐标，开始由自然人个人

向企业转移，如图1所示。依财产权化的程度不
同，个人信息权利被看作是纯粹的财产权利、带

有人格权利的财产权利、人格财产二元权利、带

有财产权利的人格权利以及纯粹的人格权利。从

权利的外观看，在个人信息权财产化的理论构架

中，个人信息被表述为一种新型民事权利或新型

人格权。另外，还有一种理论依据人身权利与财

产权利的二元性，将个人信息（个人数据）解构

为隐私+著作权。在《民法总则（草案）》一审
稿中，曾将数据纳入了知识产权的范围，但之后

并没有被立法者采纳。

个人信息权利财产权化，无疑会加快个人

信息和数据的交易和融合，促进产业的发展。

但其背后隐含的价值取向和立法逻辑是令人不

安的。个人信息权利被财产化的实质是成为了

一种商品，意味着个人与企业在个人信息上对

抗时，国家法律采取的立场是放任主义，这样

过于倾向于企业一边，不利于对相对弱势的个

人一方的信息权利保护。在去识别化至今尚未

有统一标准的情况下，去识别化与数据的应用

性处于相互矛盾的地位，可识别程度越低，数

据的资源性和应用性越差。在大数据时代，随

着占有数据数量上的飞跃式提高，无论数据清

洗到何种程度，还原和再识别都无法避免。因

此，在个人信息权利财产化的问题上，国家立

法机关的态度一定要谨慎，将个人信息财产化

限制在一个可控的范围之内。
2018年9月，《个人信息保护法》《数据安

全法》被纳入《全国人大常委会立法规划》。

可以看出，立法者的思路是将个人信息与数

据作为两个不同的对象予以保护，个人信息只

有经过去识别化，转化为一般数据，才能进入

商品流通领域。但是，在技术上无法提出决定

可去识别化方案的条件下，想将二者完全区分

开，分别加以保护，仍然任重道远。

3 个人信息权利属性中的“个人-企
业”二元模式及其局限

如上所述，无论是指向美国式的隐私权范

式，还是德国式的一般人格权范式，我国关于

个人信息的权利属性的各种学说，大都具有外

源性特征，可以在美国或者欧洲的个人信息法

律研究和实践中找到踪影。不仅如此，大西洋

两岸的两种割裂的价值体系，在中国同样面临

着如何取舍的难题，有学者将其总结为“法益保
护与数据开发利用的二元价值平衡”。事实上，
在具有中国特色的社会主义法律体系下，无论

是欧洲式的个人信息权利至上，还是美国式反

映产业巨头利益的模式，都是不合适的。虽然

二元价值平衡并不是非此即彼的选择，但想要

在一个维度内兼顾个人信息法益保护与数据开

放利用产业发展，其中的平衡很难掌握。

3.1 国家对个人信息权利保护具有特殊意义

在个人信息二元价值平衡体系中，忽略了国

家这一更为重要、更具有干预性的主体存在。
 

 

财产性人格权 人身性财产权 财产权 二元权利 

 公民

个人  

企业主

体 
人格尊严 自由发展 
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国家可以通过行政手段或刑事手段的强制力对

个人信息权利进行干预，甚至本身是个人信息

最大的收集者和存储者，也是个人信息权利的

最终保护者。

如在刑法中，就对保护个人信息设定了相

应的法益。从《刑法修正案（七）》设定了

侵犯公民个人信息的犯罪以来，个人信息就

作为一种独特的超乎个人法益属性的法益进

入了刑法学的视野，因而具有了社会性甚至

国家性。事实上，面对我国日益严重的侵犯

公民个人信息犯罪，刑事领域的立法予以积

极应对，特别是《刑法修正案（九）》和 “两
高解释 ”的制定，表明了在刑法领域对个人信
息的保护已日趋完善。相较于行政法领域和

民事诉讼领域，以打击犯罪保护相关法益为

代表的刑事立法活动，为维护个人信息权利

提供了最高级别的保护。

3.2 个人信息权利保护关系到国家安全

国家主权包含了国家信息主权。在国家信息

主权层面，国家作为公民个人信息权利的最终

保护者，面对的是其他国家，针对的是个人信

息跨境流动的特殊情形。而一国之下的个人、

企业作为个人信息权利的主体被国家主权所涵

摄，个人信息权利与国家信息主权其实并不会

产生剧烈冲突。针对数据跨境流动，欧盟以隐

私保护为出发点，以国内数据立法和国际多边

条约规定等形式予以规制。 2 0 0 0年美国与欧
盟签订 “安全港协议 ”，解决了美欧之间长期存
在的数据跨境流动的争议。在跨境数据流动的

问题上，我国坚持国家信息主权，维护国家安

全，实际上也维护了公民、企业所享有的个人

信息权利。
2014年4月，“总体国家安全观”被提出，主

要目标是“构建集政治安全、国土安全、军事安
全、经济安全、文化安全、社会安全、科技安

全、信息安全、生态安全、资源安全、核安全

等于一体的国家安全体系。”《中华人民共和国
国家安全法》第2条规定： “所谓国家安全，是
指国家政权、主权、统一和领土完整、人民福

祉、经济社会可持续发展和国家其他重大利益

相对处于没有危险和不受内外威胁的状态，以

及保障持续安全状态的能力。”从中可以看出，
作为信息安全重要组成部分的个人信息安全保

护问题，已经从个人、企业安全，上升为国家

安全的主要领域。  

从域外司法案例上看，个人信息安全已经

与国家安全密不可分。 2 0 1 9年 2月 2 8日，美国
联邦贸易委员会（以下简称F T C）因M u s i c a l .
l y（现抖音国际版，抖音斥资1 0亿美元收购了
M u s i c a l . l y）非法收集 1 3岁以下未成年人的姓
名、电子邮件地址和住址，对其课以570万美元
重罚，创下美国侵犯儿童隐私案的记录。F T C

主席乔 •西蒙斯（ J o e  S i m o n s）在声明中说，
“ M u s i c a l . l y的运营商很清楚许多儿童在使用这
款应用，但在收集1 3岁以下儿童的姓名、电子
邮件地址和其他个人信息前，并没有征得用户

同意。这一创记录的罚款，对于所有面向儿童

的在线服务和网站都应当是一个警示。 ”  F T C

表示，M u s i c a l . l y要求用户提供姓名、电子邮
件地址、电话号码和档案照片，在2 0 1 6年1 0月
之前，M u s i c a l . l y还收集用户的地理位置，使
用户能知道方圆5 0英里内的其他用户，许多抖
音国际版用户，在用自己的账户发布的短视频

中列出了年龄，这意味着应用 “实际上知道 ”他
们的年龄小于 1 3岁 [ 1 4 ]。 2 0 1 9年 2月 7日，德国
反垄断监管机构（B u n d e s k a r t e l l a m t）裁定，
F a c e b o o k在收集、合并和使用用户数据方面滥
用了其市场支配地位 [ 1 5 ]。该案开启了反垄断机

构通过反垄断法保护个人信息的先河，是《一

般数据保护条例》（ G D P R）出台后，对个
人、企业和国家三大主体关于个人信息安全保

护问题价值体系的一次再调整。 2 0 1 8年 3月，
Facebook被曝光有超过5000万用户信息数据被
一家名为“剑桥分析”（Cambr idge  Ana ly t i ca）
的公司泄露，用于在 2 0 1 6年美国总统大选中
针对目标受众推送广告，从而影响大选结果。
2018年9月21日，英国数据保护组织（ ICO）对
一家加拿大数据分析公司Aggregate  IQ（AIQ）
开出G D P R生效后的首张 “执法通知 ”，称 I C O

注意到， A I Q公司涉嫌与英国一些右翼组织
（Vote Leave、BeLeave、英国退伍军人组织、
D U P）进行数据分析合作，向选民定向推送政
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治广告，影响脱欧及大选等政治活动的情况，

要求A I Q公司在该通知发出后3 0天内，停止处
理从英国政治组织或其他方面获得的英国或欧

盟公民的任何个人数据。此外，这些处理数据

的获得，不可用于数据分析、政治竞选或任何

其他广告目的，否则，根据英国数据保护法案

（DPA）第155（1）（b）条，专员可向该人发
出罚款通知书，要求支付高达2 0 0 0万欧元的金
额，或承诺每年全球总营业额的4 %，以较高者
为准。

由此可见，个人信息安全问题不仅仅是一个

技术问题、一个法律（权利）问题，而是一个

涉及到政治、经济、外交等多个方面的国家安

全问题。除了本身即为信息安全的重要组成部

分以外，个人信息安全因其自身的经济价值、

科技价值、网络属性、数据属性，而体现在涉

及国家安全的经济安全、科技安全、网络安

全、数据安全等诸多领域，具有多重国家安全

的属性。

因此，在讨论个人信息的权利属性问题时，

必须充分考虑个人、企业、国家三方，才能科

学、正确地认清个人信息权利属性。这是我们

研究和思考个人信息保护问题的基本出发点。

4 明确个人信息权利属性中的“个人-
企业-国家”三方定位

之所以会出现如此多的个人信息权属理

论，一是因为研究者因所参照的目标国家的法

律理论和制度的不同，从产生原生性的分歧去

研究；二是因为研究者受所从事的各个部门法

研究领域的局限，无法跨越部门的界限运用综

合的视角去研究；三是因为相关权属涉及到国

家、企业和个人三个权利主体，如果仅以“企业 -

个人”的二元低维视野来看不够清晰，因而在利
益衡量和价值取向上的平衡变得非常困难。本

文试图在以国家、企业和个人三者为坐标的平

面上，为各个权属标定出一个区间，为相关理

论和其背后的价值取向做一个简化的定位，如

图2所示。
图2所示个人信息权利的理论来源发端于第

三象限，其价值取向也是对个人信息权利人格

尊严的保护，价值主体即公民自然人个人。对

于个人信息权利在这个谱系下的落脚点来说，

个人主体应该成为近端，企业和国家作为主体

应该成远端，这样才能有效地保护个人信息权

利。作为价值主体的企业在第四象限，其价值

取向是对数据相关产业的自由发展，通过个人

信息规则的简化，实现对数据的开放利用，甚

至二次交易，以实现数据的流动。国家这一超

级主体位于正上方，其价值取向在于对国家安

全和信息主权的维护。每个国家或区域的个人

信息法律价值定位并非是坐标固定的，但在价

值谱系中都大致可以找到一个位置。在 “个人 -

企业”二元价值谱系中，欧盟出于对个人人格尊
严的维护在纵坐标左侧，美国出于对企业自由

的追求位于纵坐标右侧。我国的价值立场应该

介于两者之间。在国家对个人信息的干预程度

上，无论是中国还是美国，国家作为主体的强

度和力量都要高于欧盟。要对个人、企业和国

家三大主体的价值和利益进行平衡，绝不意味

着法律就一定要处于个人、企业和国家的绝对

中间点，不能忽视保护个人信息权利的初衷。

因此，从长远上看，个人信息保护立法将越来

越趋于个人信息权属向第三象限倾斜和逼近，

既是现实的考量，也是题中应有之意。

5 结束语

以上梳理分析境内外有关个人信息权利法律

属性，提议建立“国家 -企业 -个人”三元价值平衡
模型，不仅可以描述和解释当今世界各国个人

信息权利法律制度价值体系，还可以看到国家

在个人信息权利保障体系中所起的关键作用，

以及对于个人和企业两方面的调节和平衡。通

过深化对个人信息权利属性的价值解读，可以

预期国家在培育数据产业发展的同时，将不断

加强个人信息安全的综合保护。

参考文献

[1] 齐爱民. 中华人民共和国个人信息保护法示范法草案学者

建议稿[J]. 河北法学，2005(6).

[2] 周汉华. 个人信息保护法专家建议稿及立法研究报告[M]. 



肖君拥 	等：个人信息权利的法律属性再思考：从二元到三方

23

北京：法律出版社, 2006.

[3] Daniel J S, Woodrow H. The FTC and the New Common 

Law of Privacy[J]. Columbia Law Review, 2014,114:583-

676.

[4] 姚岳绒 .  宪法视野中的个人信息保护[M].北京 :法律出版

社,2012.

[5] 谢远扬 .  个人信息的私法保护[M].北京:中国法制出版社 , 

2016.

[6] 王利明. 人格权法研究(第二版)[M].北京:中国人民大学出

版社,2012.

[7] 王利明. 论人格权独立成编的理由[J].法学评论,2017 (06).

[8] 王利明、周友军 .  我国《民法总则》的成功与不足[J].比

较法研究,2017 (4 ).

[9] 梁慧星 .  中国民法典中不能设置人格权编 [ J ] .中州学

刊 ,2016(2).

[10] 梁慧星 .  《民法总则》重要条文的理解与适用[J].四川大

学学报(哲学社会科学版), 2017 (4).

[11] 胡凌.商业模式视角下的“信息数据”产权[J].上海大学学报

(社会科学版),2017(06).

[12] 宋亚辉 .个人信息的私法保护模式研究 [ J ] .比较法研

究 ,2019(2).

[13] 曲新久.论侵犯公民个人信息犯罪的超个人法益属性[J].人

民检察,2015(11).

[14]  Video  Soc ia l  Ne twork ing  App  Mus ica l ly  Agrees  to 

Se t t l e  FTC Al lega t ions  Tha t  i t  Vio la ted  Chi ld ren’s 

Privacy Law[EB/OL]. https://www.ftc.gov/news-events/

press-releases/2019/02/video-social-networking-app-

musically-agrees-settle-ftc.

[15]  Background  in format ion  on  the  Bundeskar te l l amt’s 

F a c e b o o k  p r o c e e d i n g [ E B / O L ] . h t t p s : / / w w w .

图2  个人信息权属在三大主体间的定位

（下转第39页）



杭菲璐 	等：移动代理云服务数据安全保护

39

作者简介：

杭菲璐（1984-），男，汉族，云南昭通人，云南大学，
硕士，云南电网有限责任公司信息中心，工程师；主要研究方
向和关注领域：网络与信息安全。

陈小丹（1994-），女，山东潍坊人，青岛大学计算机科
学技术学院，硕士研究生；主要研究方向和关注领域：信息
安全。

方宁（1 9 7 9 -），男，山东济南人，北京邮电大学，硕
士；主要研究方向和关注领域：移动安全、程序安全。

谢林江（1985-），男，汉族，云南曲靖人，云南大学，
学士，云南电网有限责任公司信息中心，助理工程师；主要研
究方向和关注领域：网络与信息安全。

作者简介：

肖君拥（1974-  ），男，汉族，湖南邵阳人，中国社会
科学院，博士，国际关系学院 ,  教授；主要研究方向和关注领
域：国家安全法、人权法。

谭伟民（1984-  ），男，汉族，辽宁鞍山人，国际关系
学院 ,  硕士，助理研究员；主要研究方向和关注领域：国家安
全法、信息网络法。

bundeskar te l lamt .de/SharedDocs/Publ ikat ion/EN/Pre

ssemi t te i lungen/2019/07_02_2019_Facebook_FAQs.

html?nn=3600108.

（上接第23页）


